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Propiedades del documento

Numero de documento: 2.0.9.13.21.14.09

Fecha de creacién del documento: 5 de agosto de 2021
Documento editado por ultima vez: 13 September 2021
Autor del documento: Jay Savoor

Documento editado por dltima vez por:

Descargo de responsabilidad del documento

Las capturas de pantalla y los graficos de este manual pueden diferir ligeramente de los de su producto
debido a las diferencias en el lanzamiento del mismo. Edgenexus asegura que realiza todos los esfuerzos
razonables para garantizar que la informacion de este documento sea completa y precisa. Edgenexus no
asume ninguna responsabilidad por cualquier error. Edgenexus realizara cambios y correcciones a la
informacion de este documento en futuras versiones cuando sea necesario.

Derechos de autor
2021Todos los derechos reservados.

La informacion contenida en este documento esta sujeta a cambios sin previo aviso y no representa un
compromiso por parte del fabricante. Ninguna parte de esta guia puede ser reproducida o transmitida en
cualquier forma o medio, electrénico o mecanico, incluyendo fotocopias y grabaciones, para cualquier
propésito, sin el permiso expreso por escrito del fabricante. Las marcas registradas son propiedad de sus
respectivos duefios. Se ha hecho todo lo posible para que esta guia sea lo mas completa y precisa
posible, pero no se ofrece ninguna garantia de idoneidad. Los autores y el editor no tendran ninguna
responsabilidad ante ninguna persona o entidad por las pérdidas o dafios derivados del uso de la
informacion contenida en esta guia.

Marcas comerciales

El logotipo de Edgenexus, Edgenexus, EdgeADC, EdgeWAF, EdgeGSLB, EdgeDNS son marcas
comerciales de Edgenexus Limited. Todas las demas marcas comerciales son propiedad de sus
respectivos propietarios y son reconocidas.

Soporte de Edgenexus

Si tiene alguna pregunta técnica sobre este producto, por favor, plantee un ticket de soporte en:
support@edgenexus.io
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aQu® gxsdlor de certificadds

Todas las organizaciones que utilizan servidores que entregan aplicaciones estan obligadas a ser seguras
necesitan que se instalen certificados SSL.

Para adaptarse a este requisito, los responsables de Tl utilizan certificados de dominio para los servidores
internos unidos a un dominio y se dirigen a los proveedores de SSL para obtener certificados de confianza
global cuando los servidores alojan soluciones basadas en la web para el acceso privado o publico.

El proceso de obtencién de certificados de las autoridades puede llevar mucho tiempo y tener un coste.

Para paliar esto, Edgenexus ha introducido el Gestor de Certificados SSL Edgenexus, que permite al
administrador de TI generar los certificados necesarios utilizando la tecnologia del servicio Let's Encrypt.

El proceso de utilizacion del Gestor de Certificados SSL de Edgenexus es sencillo y facil.
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Obtenga e geisttar edelcerti fi c:
Edgeneéexus

Obtener el gestor de certificados SSL de Edgenexus es muy facil.

Como todas las aplicaciones de Edgenexus, el Gestor de Certificados SSL de Edgenexus esta disponible
a través de la App Store y su descarga es gratuita.

1 Lo primero que hay que hacer es registrarse para acceder a la Edgenexus App Store. Este proceso se realiza
utilizando un navegador y navegando hasta https://appstore.edgenexus.io.

EDGE NEXUS =

jol
o
°

Shop My Account

*. 0208 1645876 . (866) 376-0175 & hello@edgenexusio (  Login h

User Guides

. Developers
Hello and Welcome to the Edgenexus App Store. e Amouncements

Software Update FAQ Learn
The Edgenexus App Store is dedicated to the latest application networking solutions and services including SDN, ADC, NFV, Security.
Containerisation, Big Data and the loT.
Install Guides
Simply choose a platform and then download your add-ons, applications, and feature packs from the app store - EASY.

Hardware Appliance
150

Azure Virwal Appliance

1al Appliance (Resource Manager

Deployment Model)

GsLB
Load e ADF
Edgenexus Platform Applications Edgenexus Expansion
Deployment Guides
The Application Delivery Platform from Third-party Docker based add-ons that can Expand the functionality of your Load
which you can deploy networking and run in isolation on your Load Balancer Balancer with additi dgenexus
security apps. platform. features such as health checks and Software Version 4
traffic manipulation rules.
Exchange 2010
: Exchange 2013
https://appstore.cdgenexus.io/s >

1 Haga clic en el enlace de inicio de sesién situado en el icono de la hamburguesa en la parte superior
derecha.
1 Haga clic en el botén Crear una cuenta o inicie sesién con las credenciales de su cuenta.

Log in with your credentials

or Create an account ‘

Sign in

1 Unavez que haya iniciado la sesion, haga clic en el enlace de Inicio situado bajo el logotipo.
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E DG E NE><| 'S My Account  User Guides  Developers — Announcements  Learn wm Q
My Account
Home . 0808 1645876 . (866) 376-0175 hello@edgenexus.io Contact Us
Dashboard X

Hello Jay Savoor (not Jay Savoor? Sign out) FAQ
Orders

From your account dashboard you can view your recent orders, manage your shipping and

billing addresses and edit your password and account details. Software Update FAQ

Subscriptions
Downloads

Address

1 A continuacion, haga clic en Aplicaciones.

EDGE NEXUS My Account  User Guides

Hello and Welcome to the Edgenexus App Store.

Develope

The Edgenexus App Store is dedicated to the latest application networking solutions and services including SDN, ADC, NFV, Security,

Containerisation, Big Data and the loT.

Simply choose a platform and then download your add-ons, applications, and feature packs from the app store - EASY.

Edgenexus Platform Applications Edgenexus Expansion
The Application Delivery Platform from Third-party Docker based add-ons that Expand the functionality of your Load
which you can deploy networking and can run in isolation on your Load Balancer with additional Edgenexus

security apps. Balancer platform.
and traffic manipulation rules.

features such as custom health checks

1 Esta accion le llevara a la pagina de Aplicaciones, desde donde podra descargar el Gestor de Certificados

SSL de Edgenexus.
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EDGENEXUS My Account  User Guides  Developers ~ Announcements Learn wm Q
Third-party Docker based add-ons that can run in isolation on your Load Balancer platform. FAQ
SHOWING ALL 14 RESULTS Default sorting
Software Update FAQ
, , N , . Install Guides
“‘ S \ “ / - ‘ \ Virtual Appliance
“ u /‘\ / - ' ‘ Hardware Appliance

ISO

Azure Virtual Appliance

Azure Virtual Appliance (Resource

ALB-X Micro Instance Damn Vulnerable Web App Duo Authentication Proxy
Manager Deployment Model)
FREE / month FREE / month with a 30-day FREE / month
free trial S

WAF

Load balance ADFS

Vdmlels
NEX}US

m Deployment Guides

Dentro de la pagina de aplicaciones, puede buscar y pedir la App.

1 La aplicacién Edgenexus SSL Certificate Manager es gratuita, pero aln asi tendra que seguir la ruta de hacer
una compra.

1 En este punto, tiene dos opciones: Utilizar la App Store desde el EdgeADC o descargar directamente la App
desde la App Store y luego cargarla en el EdgeADC

Cnaftiinra \lnvninn A

=

Descarga e importacion de la aplicacion mediante el EdgeADC

1 La primera opcién es iniciar la sesién con las credenciales de la App Store desde el interior del EdgeADC. La
interfaz integrada de la App Store esta disponible mediante Servicios > App Store.

1 Este método le permitira realizar la compra, y luego la encontrara disponible dentro de la seccion de
aplicaciones compradas ubicada en Biblioteca > Aplicaciones.

1 La aplicacién Edgenexus SSL Certificate Manager se parece a la que se muestra a continuacion.

SSL-Certificate-Manager (A

SSL-Certificate-Manager

Obtain 55L certificates from Let's Date: 03 Sep 2021
- N Encrypt and provision them for Order:
— Edgenexus ADC ) )
nn Q Version:latest (build 58}

- o
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1 A continuacion, puede optar por descargar la aplicacion y ésta aparecera en la seccion de aplicaciones

descargadas.

1 Enla seccién Biblioteca > Aplicaciones > Aplicaciones descargadas, localice la aplicacion de equilibrio de
carga Dell-ECS y despliéguela en los contenedores EdgeADC haciendo clic en el boton Desplegar.
1 Sidesea desplegar mas de una copia, puede seleccionar el nUmero de copias de la aplicacion utilizando el

desplegable.
1 Una vez desplegado, estara disponible en la pestafa Biblioteca > Complementos

Descarga e importacion de la App mediante descarga directa

1 El método secundario utiliza su acceso a la App Store y lo descarga directamente en su escritorio mediante
un navegador.

1 Unavez descargado, asegurese de guardarlo sin alterar el nombre del archivo.

1 Asegurese también de que no hay un (1) o algo similar en el nombre del archivo, que posiblemente indique
una segunda descarga, etc.

1 Con el archivo descargado, havegue hasta Avanzado > Software de la interfaz gréfica de usuario del
EdgeADC utilizando su navegador.

EDGE NEXUS

NAVIGATION

ﬁ Home @ Help

& cuistatus

IP-Services Software X App Store Apps Add-Ons

ﬂ' Services 0 =
(® Software
iin Library & 7% Software Detalls -
User Name: admin Location: Altrincham, United Kingdom
@ View [+]
Machine ID: 367-BO5F-934 Support Expiry: None
Systemn
’ o 0 Licence ID: {9A000FC9-5COF-48BE-86B7-D83EBAQ4FB94} Support Type: Standard
%4 Advanced @ Licence Expiry: Permanent Current Software Version: 4.3.0 (Build 1950) 7i2100

& Configuration
& Global Settings
% Protocol
Software

“¥ Troubleshooting

& Configuration

@ Global Settings

ﬁ Protocol — » Upload Software
Software
Software Version: 4.3.0 (Build 1950) 7i2100

¢ Troubleshooting
ANt
@ Clobal Settings Browse for software file then click upload to apply. (e Browse
% Protocol

& Upload Apps And Software & Upload And Apply Software
Software

¢ Troubleshooting

& Help

(+]

[+ Refresh To View Available Software

.+ Download From Cloud

Release Notes Notes
Click here for release nc This is our latest release 4.2.6. This
The OWASP CRS is a sel The OWASP CRS is a set of web ap

Click here for release nc Flightpath update £.2.6. This APP \ »

Version Build
426 1826
3.2.0_2810.2.. jetNEXUS
426 1834

Release Date
2020-04-15

Code Name
ALB-X Version 4.2.6

OWASP Core Rule Set 3.2.0 Update fo... 2020-10-22

ALB-X Version 4.2.6 2020-05-15

gb Download Selected Software

— »~ Apply Software

gf) Apply Selected Software Update

Image Code Name Release Date | Version Build Notes

e JEtNEXUS ALB v4.3.0 18 Jul 2021 430 (Build1950) 7i2100 build1950-4100-7i2100-v4 3.0-Electron-update-64 =
e JEtNEXUS ALB v4.2.8 2021-07-05 428 (Build1896) build1896-7215-v4.2.8-Sprint2-update-64

e JEtNEXUS ALB v4.2.8 20 May 2021 428 (Build1895) build1895-7127-v4.2 8-Sprint2-update-64

1 Hay varias secciones dentro de la pagina de software, pero necesitamos la seccion de carga de software.
1 En primer lugar, haga clic en el botén Examinar y busque la aplicacion Dell ECS Load Balancing que ha

descargado.
1 A continuacion, haga clic en el boton Cargar aplicaciones y software.
1 La aplicacién se mostrara en la seccién de aplicaciones descargadas de Biblioteca > Aplicaciones.
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1 En la seccién Biblioteca > Aplicaciones > Aplicaciones descargadas, localice la aplicacion de equilibrio de
carga Dell-ECS y despliéguela en el EdgeADC haciendo clic en el boton Desplegar.

1 Sidesea desplegar mas de una copia, puede seleccionar el nimero de copias de la aplicacién utilizando el
desplegable.

1 Una vez desplegado, estara disponible en la pestafia Biblioteca > Complementos

Como hacer que la aplicacion sea operativaen EdgeADC v4.2.x e inferior

Cuando se descarga y se despliega una aplicacion, aun hay que hacerla operativa. Hay que darle una
direccion IP en la misma subred que el EdgeADC y los puertos a través de los cuales debe ser accesible.

1 Vaya a Biblioteca > Complementos y localice la aplicacion Edgenexus SSL Certificate Manager.
1 Deberia ser algo parecido a la imagen de abajo.
[A)

Container Name: o Parent Image: | SSL-Certificate-Manager-Edget
— External IP: o nternal IP:
!'"'—0 } External Port: e Started At:
6 Stopped At: | 2021-09-04 10:42:24

192168159121 is available on ethO

 pm— e — imeort Pl EIEREE 2 Browse
¢  Import Configuration

o Export Configuration

1 Dé un nombre al complemento- : el sistema DNS interno del EdgeADC lo utiliza para referirse a la aplicacién
cuando sea necesario.

1 Afada una direccion IP estatica adecuada - . Esta entrada es opcional para el EdgeADC v4.3.x y superior,

pero es obligatoria para cualquier version inferior a la 4.3.x.

Introduzca un valor para el(los) puerto(s) utilizando un valor de direccion de puerto de 8080/tcp.

Una vez hecho esto, pulse el botdn Actualizar — para inicializar la aplicacién.

Haga clic en el icono PLAY ° de arriba para activar la aplicacién en un estado operativo.

Una vez operativa, tendra el aspecto de la siguiente imagen y figurara en la seccién de Servicios como una

App integrada.

=A =4 -4 =4

Container Name: | MyCertMgr Parent Image: | SSL-Certificate-Manager-Edget

!llll o External Port: | 8080/tcp Started At: | 2021-09-04 10:39:48
192.168.159.121 is available on ethO Stopped At

— al . I I External IP: | 192.168.159.121 nternal IP: | 172.31.0.]

Import File: | Browse [* Browse

Update

o U  Add-OongGul (O] Remove Add-On

(/3 Import Configuration

II
II

Export Configuration

1 Fijese en el boton+ de la GUI de la aplicacién para iniciar la GUI de la aplicacion y en los botones de pausar
la aplicacion y detener la aplicacion.
1 Una vez iniciada la aplicacion, se abrird en una nueva pestafa del navegador.
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Como hacer operativa la aplicacion en EdgeADC v4.3.x y superior

Cuando se descarga y se despliega una aplicacion, aun hay que hacerla operativa. Hay que darle una
direccion IP en la misma subred que el EdgeADC y los puertos a través de los cuales debe ser accesible.

1 Vaya a Biblioteca > Complementos y localice la aplicacién Dell-ECS Load Balancing.
1 Deberia ser algo parecido a la imagen de abajo.

(A]
Add-On Name: Add-on: | edgenexus/cert-manage
— 3 External IP: Internal IP:
!"“ o Add-On External Ports: | 8080/tcp Started At
Not Running 192.168159.236 is available on eth0 Stopped At | 2021-03-04 095425

Update Import File: ' Browse [ Browse

Remove Add-On

& Export Configuration

]
E

View Log

OF °

1 Dé un nombre al complemento- : el sistema DNS interno del EdgeADC lo utiliza para referirse a la aplicacién
cuando sea necesario.

1 Afada una direccion IP estatica adecuada - . Esta entrada es opcional para el EdgeADC v4.3.x y superior,
pero es obligatoria para cualquier version inferior a la 4.3.x.

i Sitiene el EdgeADC v4.3.x y superior, no necesita introducir un valor para el/los puerto(s), ya que éste ya ha
sido proporcionado. Con ediciones anteriores de EdgeADC (4.2.x e inferiores), tendra que proporcionar un
valor de direccion de puerto de 8080/tcp.

1 Unavez hecho esto, pulse el botén Actualizar para inicializar la aplicacion.

1 Deberia ser algo parecido a lo que se muestra a continuacion.

A
Add-On Name: | MyCertMgr Add-on: | edgenexus/cert-manage
— - External IP: | 192,168.159.236 Internal IP:
!'“' o] Add-On External Ports: | 8080/tcp Started At
Not Ru nning 192.168.159.236 is available on ethO Stopped At: | 2021-09-04 09:56:48
Update Import File: ' Browse

Remove Add-On

Ii
.
:

& Export Configuration

View Log

©D

1 Hagaclic en el icono PLAY ®de arriba para activar la aplicacién en un estado operativo.

1 Una vez operativa, tendra el aspecto de la siguiente imagen y figurara en la seccién de Servicios como una
App integrada.
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Add-On Name: | MyCertMgr
External IP: | 192.168.159.236
External Ports: | 8080/tcp

192.168.159.236 is available on ethQ

o Update
e Remove Add-On
© View Log

OO

Add-on: | edgenexus/cert-manage
Internal IP: | 172.31.0.6
Started At: | 2021-09-04 09:55:01

Stopped At:

Import File:  Browse

& Import Configuration

& Export Configuration

1 Fijese en el boton Ver aplicacion para iniciar la interfaz grafica de la aplicacion y en los botones Pausar

aplicacién y Detener aplicacion.

1 Enlas versiones 4.3 y superiores de EdgeADC, también puede iniciarse haciendo clic en el nombre de la
aplicacién que haya proporcionado en la seccion de servicios dentro del panel de navegacion.

1 Unavez iniciada la App, se abrird en una nueva pestafa del navegador para las versiones de EdgeADC
inferiores a la 4.3. En las versiones de EdgeADC 4.3 y superiores, la App se abrira en el panel lateral

derecho.
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Requisitos previos

Para utilizar el gestor de certificados SSL de Edgenexus, debe asegurarse de que dispone de los
siguientes requisitos previos. Si no los tiene, no podra producir certificados utilizables.

1. Debera asegurarse de que tiene un EdgeADC con una licencia instalada. La licencia puede ser de evaluacion
0 una comprada.

2. Un VIP configurado en el puerto HTTP 80 el ADC para los fines que se muestran a continuacion.

3. Debe tener una direccion IP publica disponible que sea redirigida al VIP utilizando el puerto HTTP 80. Esta
medida garantiza que los sistemas de Let's Encrypt puedan conectarse y validar la propiedad de los DNS
para el SSL que usted generara.

¢h Virtual Services

Mode | VIP | VS | Enabled IP Address SubNet Mask / Prefix Port Service Name Service Type

Active o v ] 192.168.159.110 255255255.0 80 HTTP

4. Se debe hacer una entrada en su DNS para el FQDN (nombre de dominio completamente calificado). Esta
entrada apuntara a la direccion IP publica. Esta medida garantiza que el FQDN para el que esta generando el
certificado SSL es valido en términos de direccion IP.

Una vez hecho esto, ya esta todo listo.
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Emi si -n de cerBddfe nceaxduoss SSLn
Certificate Manager

La configuracion del Gestor de Certificados SSL de Edgenexus se realiza mediante un sistema basado en
un asistente, por lo que es muy fécil de utilizar.

Cuando inicie la interfaz de usuario, vera una pagina similar a la de la imagen siguiente. Podra ver que
puede realizar dos tareas con el Administrador de Certificados SSL de Edgenexus: Emitir Certificados e
Importar Certificados.

La funcidn de importacion de certificados se utiliza para migrar desde otra plataforma como F5 e importar
certificados SSL en bloque.

El gestor de certificados SSL de Edgenexus trabaja conjuntamente con Let's Encrypt para permitir la
generacion y emision de certificados SSL Let's Encrypt en tiempo real, incluyendo la renovacion
automatica del certificado SSL.

1 Haga clic en el boton Emitir certificado para iniciar el proceso de emision.
1 La pagina cambiard a la que ve a continuacion.

1 Como puede ver, es necesario configurar varios elementos para poder emitir un certificado SSL.
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